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Infos aus der Campus IT

Uberlegungen zu IT-Sicherheit

Hintergrund
Gehackte Hochschulen (RUB, UNI GieBBen, FH Munster, UNI Wuppertal...)

Welche sinnvollen Vorbereitungen konnen getroffen werden?!
Mail an Prasidium, Dekane, Dezernenten und Leiter zentrale Einrichtungen...

Intention

Bei Ausfall von IT-Systemen...

- Vordenken von Plan B bei Ausfall von IT-Systemen (Notfall-Webseite, externe E-
Mailpostfacher, Ersatz-Systeme etc.)

Auftrag aus FBK
Vorbereitet sein: Uberlegungen in FBs, Dezernaten und zentrale Einrichtungen tiber mégliche
Optionen zu IT-Prozessen anstellen

Einige Schritte werden jetzt vorgestellt... 3
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Infos aus / der Campus IT - dem KIT
Aufbau Notfall-Webseite

https://notfall.hs-bochum.de https://notfall.hochschule-bochum.de

O & o+ httpsy/notfallhochschule-bochum.de

0 @ BigBlueButton tatistik - Moodle - mg00 - Login - @) Login ~portal @ HIS Einfohrun H Wel VSphere Web Client asy Archiv BO Softwareportal Hochs... iveManager conject @) SecureW2 Manageme... ¢
BigBlues: 888 Statistik - Mood SEA - mg00 - Log 9 HIS-Portal s Einfuhrung HSBO  [C MACH Web Sphere Web Cl Easy Archiv B0 Softwareportal Hoch: HiveManager NG i SecureW2 Manag A

Notfall-infos  Informationen der Campus IT

- Hosting auf externem
Webserver

- Mdglichkeit zur Hilfe im Notfall

Informationsverbreitung bei

Ausfall von IT-Systemen < 2082022, 1 Uhr: Zntrlo Infometaugang wurda roaktir

- Vorbereitete Informationen 1982022, 13 Uh: Zentrlo nfometzugang wurde i aut watars deskdivier

der Fachbereiche, Dezernate

und Einrichtungen mit | S |
Handlungsanweisungen und e B —
Infos fur die ¥ TYP03, MACH und watre

unterschiedlichen Zielgruppen

I =M S SRS ms oS

Liveticker

Fur Studierende und Beschéftigte Fur Studieninteressierte

Allgemeine Informationen
V' Was ist passiert?

Vv Ansprechperson fiir Pressevertreter*innen 4
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Infos aus der Campus IT
Just Social Apps (News und Messenger)

Verwendung von Just Social (News) wird in Einschreibeordnung festgeschrieben.

1207 RETATIG, 1 05%
O B hitpsi//whochschule-bochum.de/bo-aps

1200 I ; News o @ BigBlueBution (@ 888 Statistk - Moodle @ SEA-mg00 - Login @ Login @ His-Portal @ HIS Eifohrung H580 [CIMACH Web @ vsphere Web Clent @ Easy Archiv BO Softwareportal Hochs... @ HiveManager NG @ conject @ Securew Manage

< Chaterstellen Q
Feed Kanile
e i . . . . o
e e s iR 3 Die BO Fachbereiche Studium & Lehre Forschung & Praxis  Nachhaltigkeit I
In Ghats Herzlich Willkommen!
In Erstsemesler W521/22 " _— . . .
e \'m - ;EH':’N‘,E A Viele Persénlichkeiten. Zwei Standorte. Eine BO.
e Abdennacer El Habbouz .
Startseite > Studium & Lehre > Im Studium > Erstsemester-Informationen & Studieneingangsphase > SocialMedia-Kanale
Neueste Belrage
2 [ — .
Die BO_Apps
e Alexander Tannheuser fq n Allgemein HSBO
Damit man in der Hochschule immer auf dem Laufenden bleibt, gibt es die beiden Apps Just Connect und Just Social.
Impfaktion findet heute im F-
Andreas Klinkert =
e Gebéaude auf der Mensa-Empore statt!
Just Social Just Connect
e André Sleckerkotle Aufgrund der akuten Weiterlage findet die
Impfaktion am Do., 21.10., Im F-Gebdude auf der Mit Just Social einfach den passenden Mit Just Connect mit Freund*innen in
Mensa-Empore der Hochschule statt! (Campus News-Feed der Hochschule Bochum Gruppen vernetzen oder einfach
e Bernd Kerkau Bochum) abonnieren. chatten!
e T Alle tnfos: https://wwwhochschule-bochum, itere- google play > google play )
Impfangebote-in-bochum/
e Gelaschter Nutzer [l L]
e Harun Budak
Q Toblas WelBgerber vor 2 Tagen
" B ’ n Allzzmeln HSEO Infos zur Registrierung und zum Datenschutz |
o]
Q ja} &
1 @] <

https://www.hochschule-bochum.de/bo-apps/



Hochschule Bochum =) %
Bochum University =<1 1
IT-Anwenderrunde of Applied Sciences  lmad basd

20.09.2022

Infos aus der Campus IT

Thema: Just Social

Anwendung mit Browser & Mobile Device App

Kommunikation

’Q‘v‘ * Bilateral

R *  Gruppe
(wie WhatsApp
News Connect Chat / Messenger)

Kanalbezogene Informationen
ohne Kommentarfunktion
(wie ein Aushang, einer

Tafel oder Whiteboard)
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Infos aus der Campus IT
Thema: Just Social

Studierende

Newskanale
Sortieren nadl h Aktivitat ~
* A * A
Erstsemester WS
2022/2023
* A * A

Beschaftigte Alumni

Newskanale, um ein E-Mailaufkommen

ZU vermeiden und

NEWSKANAL ERSTELLEN

a

Erstsemester SoSe
2022
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Sicherstellung von

Informationsflussen an Organisationseinheiten der BO (Hosting durch Just), um bspw.

groBBeren Gruppen Orientierung zu geben.

Die Anwendung ist konsequent einfach aufgebaut und gestaltet.
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Infos aus der Campus IT
ISMS - Informationssicherheit-Managementsystem

Wo befinden wir uns?

Initiierung des Informationssicherheitsprozesses durch den
Prasidiumsbeschluss am 06.05.2022

,0as Prasidium beschlieft die Einfihrung des ISMS und die
Einleitung des DSMS an der Hochschule Bochum und fordert die
Mitglieder und Angehdrigen der HS Bochum auf, das Dez. 6 und die
Justiziarin bei der Einfihrung und Umsetzung in jedweder Form zu
unterstitzen.”
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Infos aus der Campus IT
ISMS - Information Security Management System

Was ist ein ISMS?
Ein ISMS...

..ist eine Aufstellung von [dokumentiertenl] Verfahren und Regeln innerhalb eines
Unternehmens, welche dazu dienen, die Informationssicherheit dauerhaft zu
definieren, zu steuern, zu kontrollieren, aufrechtzuerhalten und fortlaufend zu
verbessern.

._._.ist ein systematigches Modell fur die EinfUhrung, die Umsetzung, den Betrieb, die
Uberwachung, die Uberprufung, die Pflege und die Verbesserung der
Informationssicherheit einer Organisation, um Geschaftsziele zu erreichen.

Was ein ISMS nicht ist:

Ein ISMS ist keine Software, bzw. ein vorgefertigt erwerbbares Produkt. Es
handelt sich vielmehr um einen Managementprozess.
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Infos aus der Campus IT

ISMS - Informationssicherheit-Managementsystem

Welche Standards gibt es?

IT-Grundschutz ISO 27001 ISISI2

Herausgeber

Umfang (Seiten)
Relevanz
Kosten (Doku.)
Ansatz
Vorgaben

Risikoanalyse

BSI

4883

National

Kostenlos
MaBnahmenorientiert
Konkret

Nur bei erhohtem

Q:hutzbedarf

J

ISO

31
International
103 Euro
Generisch
Abstrakt
Vollstandig

Hochschule Bochum =) %
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Bayrischer IT-
Sicherheitscluster

75

National

Ca. 180 Euro
MaBnahmenorientiert
Konkret

Schlicht

10
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Infos aus der Campus IT
Mindeststandard fur Clients & Sophos Central

Am 07.10.2021 wurden zwei MaBnahmen beschlossen und am 14.12.2021 tber
Rundmail kommuniziert:

1. Die Einfuhrung von Mindeststandards fur allgemeine Dienstrechner
2. Den Einsatz eines zentral administrierten hochschulweiten Virenschutzes —
Sophos Central

Die Umsetzung dieser beiden MaRnahmen soll bis spatestens 31.03.2022
erfolgen.

Aktueller Stand?
Welche Herausforderungen gab es bei der Durchfiihrung?

Feedback?
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Infos aus der Campus IT
Sophos Central.

* Verbreitung:

* Hochschulverwaltung vollstandig ausgerollt
* FyL-Verbreitung schwer zu beurteilen
* Keine genauen Zahlen bekannt

* Einrichtung der Unterkonsolen:

* Ermoglicht selbstandiges genehmigen von PUAs,
Peripheriegeraten und Aussetzen des
Manipulationsschutzes

* Zuordnung der Gerate zu den Fachbereichen

* Selbstadministration der Fachbereiche moglich,
falls gewlnscht!

Nachster Schritt: Vereinbarung von Namenskonvention

12
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Infos aus der Campus IT
BloxOne Threat Defense

DNS Level Security als SaaS durch externen Dienstleister

DNS-Anfragen, die bisher ins Internet an die Root-Nameserver geschickt \' E
wurden, werden an Infoblox-Nameserver geschickt.
Absender der Anfragen sind unsere internen DNS-Server. | DNS message
Die Anfragen enthalten keine Informationen zum Client. "‘\

=7
Domain-Namen oder IP-Adressen, die in Blacklists bekannt sind, werden zu st
0.0.0.0 oder gar nicht aufgelost. DNS

j O‘I_OQH

Blacklists werden gefuhrt fur Malware, Ransomware, Data Exfiltration, 77
Spamserver, etc. von mehreren Anbietern. DNS message
Die Blacklist FarSightNOD enthalt Domainnamen, die junger als 5 Tage sind. D_
(Hintergrund: Von ca. 170.000 taglich neu angemeldeten Domains, werden Client

durchschnittlich 120.000 bosartig verwendet und schon nach 8 Stunden
wieder geloscht.)

13
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Infos aus der Campus IT
Teststellung MODM

Baramundi Mobile Device Management (Teststellung):

Unterstiitzt Gerdte mit den Betriebssystemen: f‘ Mobile IOS

an>30ID

- Vollstandig verwaltetes Gerat
Drei wahlbare Verwaltungsmodi: - Arbeitsprofil
- Zweckbestimmtes Gerat

14
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Infos aus der Campus IT

Umstellung von Sophos Email Appliance auf DFN-MailSupport

Sophos Email Appliance: End of support 20 Juli 2023

Umstellung auf DFN-MailSupport https://www.mailsupport.dfn.de/

Interaktives Portal https://portal.mailsupport.dfn.de/

Die Mailgateways befinden sich an den X-WiN-Kernnetz-Knoten HAN
(Universitat Hannover), TUB (TU Berlin) und ERL (Universitat Erlangen).

15



Hochschule Bochum =) %
Bochum University =<1 1
IT-Anwenderrunde of Applied Sciences  lmad basd

20.09.2022

Eingesetzte Software-Komponenten

Mailer postfix

Filter-Framework amavis

Virenerkennung ClamAV, F-Secure, Sophos

Spamerkennung spamassassin, bogofilter

Policyfilter postscreen, postfwd, postgrey, faileban, Spamhaus
Reporting syslog-ng, Nagios, PNP

DNS/MX bind

16



Hochschule Bochum ™) ™™
Bochum University =<1 1
- )

IT-Anwenderrunde of Applied Sciences  lm
20.09.2022
Checks
Verhalten postfix-smtpd SMTP-Protokoll-Konformitat
RBL postfix-smtpd Reputation des einliefernden Mailhosts
Black-/Whitelists postfix-smtpd Konfigurierbare Black- und Whitelisten
DNS postfix-smtpd Maildomain des Absenders sowie DANE
SPF postfix-smtpd Kontrolle der Kombination von Envelope-
Absenderadresse und einlieferndem Mailserver
User Verify postfix-smtpd Existiert die Adresse auf dem Zielmailserver der Einrichtung?
GroBe postfix-smtpd GroBe der Mail
Format amavis-mime Mailheader werden geprift
Anhange amavis-banned,
amavis-unchecked Unerwunschte Attachment-Typen bzw. -Namen
Header postfix-cleanup,
amavis-dkim Inhalt der Mail-Header
Viren amavis-virus Viren erkennen
Spam amavis-spam Spam erkennen
Dyn. Blacklisten - Lastreduktion bei Botnetz-Attacken
Ratelimiting postfix-smtpd Limitierung ausgehender Mails

17
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Stand Modernisierung IT-Infrastruktur

Fertig...
Campus-Verrohrrung
Gebaude D1, E

Fast fertig...

Gebaude D2, D3,
DATA-Center (Garage)
Campusverkabelung
Gebaude C Etage 5

Nachste Schritte...
Gebaude C

Gebaude AW

Gebaude B

DATA-Center (Gebaude F)

Aufbau von Webseite zu Umbaumaflnahmen (mit MZ und KIT)!

18
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Umstellung auf VoIP - Einfihrung Unified Communication
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Umstellung auf VolP Telefonie nahezu abgeschlossen

Einfuhrung von UC

Funktionen...

Konfiguration von Funktionen des Diensttelefons Uber eine Webschnittstelle (Browser)
»0ne Number Service” - Dienstnummer wird fur eingehende und ausgehende Gesprache
genutzt, sodass im Homeoffice weder die private Telefonnummer fur ausgehende
Gesprache angezeigt wird, noch Gebuhren anfallen.

Einstellung von Anrufumleitung

Erstellung von Regeln, mit denen sie ihre Erreichbarkeit steuern konnen.

Anruflisten

Einfuhrung (wahrscheinlich) ab November 2022

19
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Infos aus der Campus IT
EinfUhrung Gebaudemanagementsystem - SIEMENS Desigo CC

Desigo CC ist die integrierte Gebaudemanagementplattform von Siemens und kann einzelne
oder mehrere Gewerke zentral verwalten.

Funktionen...

- Bedienung

- Steuerung

- Raumautomation

- Notfallalarmierung
- etc.

Raumautomation
.

Gebdudemanagement-
systeme

Cloud und
% Konnektivitst

Automationssteuerung und Bedienung o‘

Quelle: https://new.siemens.com/de/de/produkte/gebaeudetechnik/automation/desigo.html 20
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Infos aus der Campus IT

Digitalisierung in der Hochschule - Einfuhrung Dokumentenmanagementsystem (DMS)

Die BO will Prozessoptimierung:

Effizienter-Einfacher-Schneller-Eleganter und
Reduzierung von Papier (akten)

*Onlinezugangsgesetz:
Bund und Lander sind verpflichtet, ihre
Verwaltungsleistungen auch
elektronisch anzubieten

*E-Government-Gesetz NRW:
elektronische Vorgangsbearbeitung
und Aktenfuhrung

Weitgehende
Umsetzung
bis

31.12.2025

21
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Infos aus der Campus IT

Digitalisierung in der Hochschule - Einfuhrung Dokumentenmanagementsystem (DMS)

d.veLop

. DIGITALE

HOCHSCHULE

= Einflhrung des Dokumenten-Management-Systems ,,d.3“
(neuer Produktname: ,d.Velop Documents®) an vielen
Hochschulen in NRW

- Gemeinsame hochschullibergreifende Entwicklung von
Losungen fur unsere Geschaftsprozesse in Forschung, Lehre
und Verwaltung (Konsortialprojekte)

—>Prozesse werden durch webbasierte Workflows und
Formulare abgebildet

—alle mit einem Prozess verbundenen Dokumente werden in
einer elektronischen Fallakte gefuhrt, bearbeitet und archiviert

22
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Infos aus der Campus IT

Digitalisierung in der Hochschule - Einfuhrung Dokumentenmanagementsystem (DMS)

e : : o
—>E-Dienstreise (PL Tuba Friedrich)
=<1 1

LJLVYJ —Dezernat 2 - Personalmanagement

—>E-Beschaffung / E-Rechnung (PL Lisa Katritzke)

—>Dezernat 1 - Finanzen und Organisation

T — E-Drittmittelakte (PL Guido Breuer)
HOCHSCHULE = Dezernat 7 - Forschungsforderung
—>Konsortialprojekt unter Fiihrung der Uni Bielefeld

. DIGITALE - Weitere Konsortialprojekte (ohne direkte Beteiligung BO):
HOCHSCHULE _
—E-Studierendenakte / E-Personalakte / E-Vertragsmanagement

23
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EinfUhrung HisinOne

Sukzessive fachbereichsweise Einflihrung:

Bewerbermanage-
ment (APP)
Studierenden-
management (STU)
Alumnimanagement
(ALU)

- Prifungsmanagement (Schwerpunkt
Verwaltung) — EXA PM :
1) Standort CVH
2) Fachbereiche Aund G
3) Fachbereiche B,E,M und W

- Veranstaltungsmanagement
(Schwerpunkt Fachbereiche) — EXA VM

Hochschule Bochum =) %
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Vorteile:
Matching von
Prifungen und
Veranstaltungen
(Vereinheitlichung)
Veranstaltungen
kdnnen tber
Schnittstellen fir
Moodle,
Stundenplanung
(Mathplan)
genutzt werden
Ablésung von
verschiedenen
Altsystemen
(PraktOrg,
Stundenplantools
USW.)
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Infos aus der Campus IT
Moodle-Prifungsserver:

* Prasidiumsbeschluss von Mai 22: Elektronische Prufungen sollen ausschlie3lich auf dem Moodle-
Prufungsserver stattfinden.
» Erhohte Ausfallsicherheit
» Angepasste Konfiguration
» Gesicherte Klausur-Archivierung
» \Vereinfachte Datenléschung nach Ablauf d. Aufbewahrungspflicht
* Erreichbar unter https://online-exam.hs-bochum.de
* Datenmigration (z.B. Klausur-Fragen/Tests/Aufgaben) zwischen Lehr-Moodle und Prufungs-
Moodle maglich

25
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Infos aus der Campus IT

IT-Recyclingtag
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Nachhaltige Hochschule Bochum

Unsere Nachhaltigkeitsvision

Nachhaltigkeit ist an der Hochschule Bochum in Studium,
Lehre, Forschung und Transfer sowie im gesamten Betrieb
verankert: ganzheitlich, vielschichtig und in allen
Dimensionen. Unser Ziel ist es, das Campusleben an der
BO fortlaufend durch den verantwortungsvollen Umgang
mit Ressourcen, die Umsetzung und Bewahrung
demokratischer Werte und ein breites
Diversitatsverstandnis nachhaltiger zu gestalten.

/7 N\

Hochschulbetrieb,
Beschaffung & Klima

Nachhaltiger Campus
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Infos aus der Campus IT

IT-Recyclingtag

Abgeleitet Auftrag des

Workshop ,Nachhaltige Hochschule
Bochum" am 1. Juni 2022

Durchfuhrung eines IT-Recyclingtags ahnlich wie er in 2019 AfB@
durchgefuhrt wurde.

Abfallvermeidung durch IT-Remarketing

Mit dem Wiedereinsatz von gebrauchten und runderneuerten Geraten kann verhindert
werden, dass immer mehr Neugerate nur fur wenige Jahre produziert und dann verschrottet
bzw. Altgerate auf einen hoheren technischen Stand gehoben werden.
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Infos aus der Campus IT

IT-Recyclingtag

Wann hatten Sie denn Zeit?

r
b=

r

nr
<1
JG
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Infos aus dem Dezernat 5
Onlinewahlsystem

Gremienwahlen an der Hochschule Bochum gemaBl Wahlordnung

* Zuwahlen: Senat, Fachbereichsrate, Gleichstellungsbeauftragte, Gleichstellungsbeauftragte
der Fachbereiche, Standortsprecher*in CVH, Vertretung der Belange Studentischer Hilfskrafte

* Phase 1: Abstimmung mit Wahlvorstand - Wahlausschreiben veroffentlichen - ,Wahlwerbung®
* Phase 2: ca. 50-60 Wahlvorschlage einholen - 30-40 Stimmzettel generieren
* Phase 3: ca. 500 Briefwahlunterlagen verschicken (Profs/CVH)

* Phase 4: Stimmabgabe - Stimmenauszahlung - Ergebnisbekanntmachung - Benachrichtigungen

29
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Infos aus dem Dezernat 5
Onlinewahlsystem

Online-Stimmenabgabe/ Stimmenauszéahlung

* nach MaBgabe der Verordnung zur Durchfiihrung online gestutzter Wahlen der Hochschulen
und der Studierendenschaften in Nordrhein-Westfalen

e 2 Anbieter: Polyas/ Electric Paper (uniWahl)

* Verfahren: Anbindung an Wahlsoftware des Anbieters / Wahlende erhalten Zugang
uber System der Hochschule via Smart Link

* Vorteile: coronafest - keine Wege zur Hochschule - weniger Wahlhilfe - Auszahlung ohne Fehler -
weniger Papierverbrauch

* Nachteile: Systemabsturz - Kosten kinftig unklar - abhangig von externem Anbieter - angreifbar -
Stromverbrauch

30
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Infos aus dem Dezernat 7
KDSF / CRIS.nrw

Der Kerndatensatz Forschung (KDSF) ist ein Standard fur Forschungsinformationen. Er wurde in
2016 vom Wissenschaftsrat fur Forschungseinrichtungen empfohlen.

— Beschaftigte, Nachwuchsforderung, Drittmittel und Finanzen, Patente und Ausgrundungen,

Publikationen, Forschungsinfrastrukturen

CRIS.NRW ist eine Landesinitiative durch DH.NRW fur KDSF-Konform-FIS mit HISinOne-RES

— Betrieb und Support
BO Ziele

— KDSF Berichtfahigkeit

— Mehrwert fur Wissenschaft und Verwaltung durch Prozessoptimierung

— Datenbasierte strategische Entscheidungen

— Interne und externe Darstellung Forschungsaktivitaten
BO Stand

— 10.2021-09.2023 Einfuhrung KDSF gemeinsam mit CRIS.NRW

— 2019 Ist-Stand-Erfassung aktualisiert

— Kick-0Off-Veranstaltung am 17.11.2021

— Datenubertragung von MACH nach CRIS.NRW zur Vorbereitung FIS und Personendatenfilter
Was kommt

— FIS ausfullen

— Forschungsportal (VIVO)/Integration BO-Webseite 31
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Infos aus den Fachbereichen und zentralen Einrichtungen

Was gibt es Neues ?!

32
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Dankeschon

fur Eure Teilnahme!

33
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